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Kwaku Agents
Autant d'agents IA que vous avez de métiers, définis avec vous, qui 
travaillent sur vos documents et vos outils internes. Le modèle tourne sur 
le matériel de l'hébergeur et les données de chaque entreprise restent 
cloisonnées.

Agents sur mesure Multi-entreprises Modèle exécuté localement Validation humaine

contact@kwaku-it.com



O N E - P A G E R  C O M M E R C I A L

Kwaku Agents en une page

L E  B E S O I N

Utiliser l'IA sur ses propres 
documents

Sans envoyer les dossiers clients chez un 

prestataire externe, et sans accorder à un 

modèle un droit d'écriture non encadré.

L A  R É P O N S E

Des agents taillés pour vos métiers

Autant d'agents que nécessaire, chacun 

chacun avec son nom, son objectif et son 

son prompt, sur une base de connaissances 

connaissances alimentée par vos outils.

outils.

L A  D I F F É R EN C E

Le contrôle reste chez vous

Le modèle tourne sur votre matériel. 

Aucune écriture n'est autorisée par défaut. 

défaut. Chaque action validée est tracée au 

tracée au nom de son auteur.

5 agents en standard + agents sur mesure 8 types de sources 0 action sans autorisation
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Pourquoi un assistant générique ne suffit pas en entreprise

Il ne connaît pas votre entreprise
Il ignore vos procédures, vos contrats et vos échanges internes. Joindre un document à chaque question reste un contournement, que 
personne ne tient sur la durée.

Il envoie vos données ailleurs
Chaque question transmet son contenu à un prestataire externe. Sur un dossier client, une fiche de paie ou un devis en cours, c'est le plus 
souvent rédhibitoire.

Il n'a aucune limite d'action
Dès qu'un assistant peut écrire dans Slack, Teams ou Drive, il faut pouvoir dire ce qu'il a le droit de publier et sur quelle cible. La plupart des 
La plupart des outils ne répondent pas à cette question.
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C A T A L O G U E  O U V E R T

Des agents définis pour vos métiers

Une dem ande réelleS on terrainA g ent

Rédig e la fiche p ro duit du nouveau contratC ontenus et arg um entairesIris · M arketing

Q ue d it notre accord  télétravail ?Procédures internesM arc · RH

Un post à partir du com m uniqué de pressePublications professionnellesYasm ine · LinkedIn

Trois lég endes pour la photo du chantierForm ats courts et visuelsZ oé · Instag ram

Explique ce déplo iem ent à un arrivantC od e et docum entationTom  · D éveloppeur

Toute activité q ui m érite un interlocuteurD éfini avec vousVotre ag ent m étier

Les cinq premiers sont livrés en standard. Le nombre d'agents n'est pas plafonné : nom, rôle, objectif, prompt, ton, modèle et couleur sont définis avec vous, puis 

ajoutés à votre instance. Les agents standard se modifient de la même façon, ou se retirent.
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De la mise en service au quotidien

0 1

L'administrateur connecte 
connecte les outils

Slack, Microsoft 365, Notion, 

Notion, Google Drive : une 

autorisation OAuth, puis des 

ressources cochées une par une.
une.

0 2

La base de connaissances 
se remplit

Les sources se synchronisent sur 

synchronisent sur planning, avec 

avec élagage de ce qui a disparu 

disparu chez le fournisseur.

0 3

L'équipe pose ses 
questions

Chaque réponse cite ses 

sources. Un document qu'une 

qu'une personne n'a pas le droit 

droit de lire ne remonte pas 
dans ses résultats.

0 4

L'agent propose, l'humain 
décide

Publier un message ou créer une 

une page : l'agent propose, 

l'utilisateur valide d'un clic, et 

et l'opération est tracée à son 
son nom.
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Les quatre capacités de la plateforme

Conversation

Autant d'agents que de métiers, 

mémoire par conversation, 

pièces jointes image et PDF, 

réponses formatées avec leurs 
citations.

Connaissance

Huit types de sources, 

recherche hybride, 

synchronisation planifiée, droits 

d'accès document par 
document.

Connecteurs

Slack, Microsoft 365, Notion, 

Notion, Google Workspace et 

et tout serveur MCP déclaré par 

par le client.

Surfaces

Une API par clé, un serveur MCP 

en lecture seule, un robot qui 

répond dans un fil Slack.

Tout se règle par entreprise/services

Chaque entreprise a ses agents, ses sources, ses connexions et ses droits. Un agent porte son nom, son objectif, son prompt, son modèle et sa couleur, et 

la liste des agents s'étend à la demande.
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La base de connaissances

Dépôt manuel Base SQL en lecture seule API HTTP paginée Pages web et sitemap Notion Google Drive

Slack Microsoft 365

R E C H E R CH E

Vectorielle et plein texte

Les deux classements sont fusionnés par rang 

réciproque. Une distance cosinus et un score 

textuel ne sont pas additionnables.

M I S E  À  J O U R

Incrémentale et planifiable

Ce qui n'a pas changé n'est pas recalculé. Ce 

qui a été supprimé chez le fournisseur est 

retiré de l'index au passage suivant.

L E C T U R E

Des droits par document

Refus par défaut. Une liste d'autorisés vide ne 

vide ne donne accès à personne, et des droits 

droits que le connecteur n'a pas su lire non 

non plus.
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Lecture et écriture, par outil connecté

Écriture, sur cib le autoriséeLectureO util connecté

Publier un m essag eFils des canaux publics ouvertsS lack

Publier dans un canal, déposer un fichierSharePoint, O neD rive, canaux Team sM icrosoft 365

C réer une pag e ou une entréePag es et bases partag éesN otion

C réer un docum entD ossiers et D rive partag ésGoog le Workspace

Validation hum aine toujours im p oséeO utils déclarés en lecture seuleServeur M C P du client

Condition de la colonne Écriture

Une autorisation d'écriture est créée par un administrateur, pour un agent précis et sur une cible nommée. La liste des cibles est saisie à la main. Une liste 

vide interdit l'action au lieu de l'ouvrir à tout.
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H O R S  D E  L ' I N T E R F A C E  W E B

Trois façons d'atteindre les agents sans ouvrir le navigateur

API agent

Une clé par entreprise, avec son périmètre : 

agents autorisés, débit, modèle. Un 

système tiers ouvre une conversation et 

reçoit une réponse accompagnée de ses 

sources.

Serveur MCP exposé

Un assistant tiers interroge votre base de 

connaissances depuis son propre outil. 

L'accès est limité à la lecture, pour ne pas 

chaîner deux agents dont aucun ne connaît 

les règles de l'autre.

Robot Slack

L'agent répond dans un fil, aux personnes 

personnes dont l'adresse correspond à un 

à un compte actif de l'entreprise. Les 

canaux sont ouverts un par un par un 

administrateur.
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Vue d'ensemble de l'architecture

A C C È S

Navigateur : SPA React Système tiers : clé API ou MCP Slack : robot conversationnel

V M  D E B I A N  1 3  ·  D O C K E R  ·  U N E  P A R  E N V I R O N N E M E N T

Caddy

Seul point d'entrée public. TLS, CSP, 
CSP, en-tête interne.

n8n

Agents, outils, mémoire de 
conversation.

internal-api

Métier, connecteurs, secrets. Jamais 
exposé.

PostgreSQL

Comptes, audit, vecteurs pgvector.
pgvector.

H Ô T E  W I N D O W S  ·  V M W A R E  W O R K S T A T I O N  P R O

Ollama : LLM sur GPU ComfyUI : images Terraform et Packer Runner CI/CD

Deux environnements indépendants :  prod et dev, VM, base et domaine distincts
10



La stack, couche par couche

RôleTechnolog ieC ouche

Im ag e D ebian 13, clones liés, cycle de vie des VMPacker, Terrafo rm , VM wareInfrastructure

D ocker, pare- feu, TLS, sauveg ardes, rejoué à chaque dép lo iem entBash idem potentProvisioning

Ag ents, outils, m ém oire, em bedd ing sn8n, O llam aO rchestration IA

Authentification, connecteurs, base de connaissancesTypeScript, FastifyService m étier

Relationnel, p lein texte, vecteursPostg reSQ L 16, pg vectorD onnées

SPA , tro is pag es p ubliq ues prérend uesReact, Typ eScript, V iteInterface

Reverse- p roxy, Let's Encrypt, C SP stricteC addyEntrée réseau

M étriques, huit tab leaux de b ord , sondesProm etheus, Grafana, Kum aSupervision
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Une instance, plusieurs entreprises isolées

P É R I M È T R E

Relu en base, pas envoyé par le client

L'entreprise et l'utilisateur sont relus en base depuis le jeton de session, 

session, à chaque requête. Un identifiant transmis par le navigateur 

navigateur n'est pas retenu.

R E F U S

Une ressource d'ailleurs répond 404

Et non 403. Un refus qui distinguerait les deux cas permettrait de 

de confirmer l'existence d'un identifiant.

S E C R E T S

Chiffrés par entreprise

AES-256-GCM, avec l'identifiant d'entreprise en donnée authentifiée. 

authentifiée. Un secret recopié sur une autre entreprise devient 

devient indéchiffrable.

R E S S O U R C ES

Sièges et débit par entreprise

Quota de comptes, messages par minute, actions par minute. La 

La consommation d'une entreprise ne dégrade pas le service des 

des autres.
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D E V S E C O P S

Du dépôt git à la production, sans intervention manuelle

01

Packer

Une image Debian 13 
construite une fois, 
partagée par les deux 
environnements.

02

Terraform

Clone lié, réseau, 
démarrage. Un espace de 
de travail par 
environnement.

03

Provisioning

Bash idempotent : Docker, 
Docker, pare-feu, TLS, 
sauvegardes. Rejoué à 
chaque fois.

04

Intégration

Un push sur la branche de 
de dev déploie dev, sur la 
la branche principale 
déploie la prod.

05

Vérification

Le déploiement se termine 
termine par un contrôle 
automatisé de toute la 
stack.

Sécurité intégrée au processus

Aucun commit direct. Toute modification passe par une branche et une demande de fusion. Une revue de sécurité est obligatoire dès que le changement 

touche les workflows, le service ou le provisioning. Le passage en production reste une décision humaine.
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Six niveaux de vérification
Q uandC e q u'il prouveN iveau

C haque prop ositionRèg le m étier, clo isonnem ent, refus, cas lim iteTests du service

C haque prop ositionFonctio ns pures de l'interfaceTests du client

Ap rès la constructionPrérendu, m étadonnées, référencem entTests de construction

C ontre l'environnem ent devC e q u'un utilisateur vo it et fait réellem entParcours navig ateur

C haque dép lo iem entC âblag e, réseau, pare- feu, certificats, sauveg ard esVérification de déplo iem ent

Un hum ainC e q u'aucun script ne p eut faireTests m anuels docum entés

Deux règles de rédaction

La majorité des cas exercés sont des refus, car un test qui n'emprunte que le chemin passant ne prouve rien du garde-fou. Et une vérification ne prouve 

que ce qu'elle appelle : ce qui s'affiche dans une page se teste dans une page.
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Exploitation et supervision

Métriques

Machine, conteneurs, base de données, 

données, n8n et hôtes de modèles. Huit 

Huit tableaux de bord générés depuis le 

le dépôt, ce qui évite les réglages posés à 

posés à l'écran et perdus au déploiement 

déploiement suivant.

Disponibilité

Une sonde par service, y compris le modèle 

hébergé sur la machine hôte. Un 

observateur externe complète le dispositif, 

une supervision auto-hébergée s'arrêtant 

en même temps que l'hôte.

Sauvegardes

Sauvegarde quotidienne de la base, 

quatorze jours de rétention, test de 

restauration hebdomadaire et nettoyage 

nettoyage disque hebdomadaire. Chaque 

Chaque tâche écrit son statut.
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P R I N C I P E  D E  B A S E

Rien n'est autorisé par défaut.
Une action d'écriture n'existe pour un agent qu'après création par un administrateur, sur une 
cible nommée. La validation humaine est le comportement par défaut, et l'autorisation est 
revérifiée au moment du clic. Un droit retiré entre la proposition et la décision annule 
l'action.



Défense en profondeur, couche par couche
C e q ui est en p laceC ouche

Restriction réelle d ans la chaîne D O C KER- USER, pas seulem ent ufw. D ebug  en LA N .Réseau

fail2ban sur SSH , m ises à jour autom atiques, service interne sans p rivilèg e root.Systèm e

C addy seul point d 'entrée, TLS  Let's Encrypt, C SP stricte, H STS  conditionnel.Entrée pub lique

PBKD F2 100 000 itérations, jeton sig né 24 h, verrouillag e après cinq  échecs.Id entité

Périm ètre relu en base à chaque requête, secrets chiffrés par entreprise.D onnées

Ad resse saisie par un client validée sur l'IP réso lue, à chaq ue red irection.Sorties réseau

Audit de chaque décision, attribué à la personne. Export RGPD  en un clic.Traçabilité

Deux invariants

Un mot de passe modifié coupe les deux voies d'accès au compte dans la même opération. Une ressource appartenant à une autre entreprise répond 404 

et non 403, pour qu'un refus ne confirme pas l'existence d'un identifiant.
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L I M I T E S  A S S U M É E S

Limites connues et documentées

INJECTION INDIRECTE

Réduite, pas résolue

Tout contenu importé est encadré 
et annoncé comme donnée. Une 
lecture externe fait retomber une 
écriture en validation humaine.

GPU PARTAGÉ

Modèle trop gros, réponses 
réponses lentes

Un abandon côté client 
n'interrompt pas la génération. Un 
génération. Un modèle qui 
déborde de la carte graphique 
graphique tourne en partie sur le 
sur le processeur. Le cas est 
mesuré et alerté.

HÔTE UNIQUE

La supervision s'arrête avec lui

Une panne arrête les deux 
environnements et leurs 
superviseurs. Seul un observateur 
observateur externe fait foi sur 
sur une indisponibilité.

STREAMING

Expérimental, désactivé

Le mode flux ne persiste rien en 
en base. Il est désactivé par défaut 
défaut et documenté comme tel.
tel.

Chacune de ces limites dispose de sa page de documentation, et les trois premières d'une règle d'alerte.
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À retenir

0 1

Des agents sur mesure

Nombre, rôles, noms, ton et 
modèle définis avec vous, puis 
ajoutés à votre instance.

0 2

Vos données chez vous

Le modèle tourne sur le matériel 
matériel de l'hébergeur, chaque 
chaque entreprise est cloisonnée.
cloisonnée.

0 3

Vos outils, un par un

Slack, Microsoft 365, Notion, 
Google ou votre propre serveur 
serveur MCP.

0 4

Aucune action sans accord

Rien par défaut. Chaque action 
action validée est tracée au nom 
nom d'une personne.

agents.kwaku-it .com contact@kwaku-it.com


